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Nacionalinio Kibernetinio saugumo centro
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KIBERNETINIO SAUGUMO MOKYMU SKIRTU KIBERNETINIO SAUGUMO
SUBJEKTO VADOVUI, KIBERNETINIO SAUGUMO VADOVUI IR SAUGOS
JGALIOTINIUI IR KIBERNETINIO SAUGUMO AUDITORIUI TVARKOS APRASAS

I SKYRIUS
BENDROSIOS NUOSTATOS

1. Kibernetinio saugumo mokymy skirty kibernetinio saugumo subjekto vadovui,
kibernetinio saugumo vadovui ir saugos jgaliotiniui ir kibernetinio saugumo auditoriui organizavimo
ir vykdymo tvarkos apraSas (toliau — Aprasas) nustato kibernetinio saugumo subjekto valdymo
organy nariy, kibernetinio saugumo subjekto vadovy ir jo jgalioty asmeny, kibernetinio saugumo
subjekto, jeigu jis yra fizinis asmuo (toliau — kibernetinio saugumo subjekto vadovas), kibernetinio
saugumo vadovy ir saugos jgaliotiniy bei kibernetinio saugumo auditg atliekanc¢iy auditoriy (toliau —
kibernetinio saugumo auditorius) kibernetiniy saugumo mokymy vykdymo tvarka.

2. ApraSe vartojamos sgvokos suprantamos taip, kaip jos apibréztos Lietuvos
Respublikos kibernetinio saugumo jstatyme (toliau — KSJ).

Il SKYRIUS
KIBERNETINIO SAUGUMO SUBJEKTO VADOVO MOKYMU VYKDYMO
TVARKA
3. Kibernetinio saugumo subjekto vadovas privalo ne reéiau kaip kartg per 2 metus

iSklausti ne trumpesniy kaip 2 akademiniy valandy Kibernetinio saugumo mokymus, kuriuos turi
sudaryti Sios temos:

3.1.  kibernetinio saugumo ir informacijos saugumo pagrindai;

3.2.  kibernetinio saugumo kultiiros kiirimas ir jos palaikymas organizacijoje;

3.3.  kibernetinio saugumo ir informacijos saugumo integracija j verslo veiklos procesus;

3.4. finansiniy ir Zmogiskyjy istekliy skyrimas kibernetiniam saugumui;

3.5.  kibernetinio saugumo riziky valdymas;

3.6.  kibernetinio saugumo politika, tinkly ir informaciniy sistemy saugumas;

3.7.  veiklos tgstinumas ir kibernetiniy incidenty valdymas;

3.8.  komunikacija apie jvykusius kibernetinius incidentus;

3.9.  vadovo atsakomybés, nustatytos KS] ir kituose teisés aktuose;

3.10. kitos temos reikalingos kibernetinio saugumo subjekto vadovui tinkamai jgyventi KS]
nustatytas funkcijas.



4. Isklausius mokymus, skirtus kibernetinio saugumo subjekto vadovui, iSduodama pazyma
patvirtinanti, kibernetinio saugumo subjekto vadovas iSklaus¢ Apraso 3.1 — 3.10 papunkciuose
nurodytas temas.

11 SKYRIUS
KIBERNETINIO SAUGUMO VADOVUI IR
SAUGOS JGALIOTINIO MOKYMU VYKDYMO TVARKA

5. Kibernetinio saugumo vadovas ir saugos jgaliotinis, neatitinkantis KS]J 15 straipsnio 5 dalies
3 punkto reikalavimy, turi:

5.1. iSklausyti ne trumpesnius nei 10 akademiniy valandy mokymus, kuriuos turi sudaryti Sios
temos:

5.1.1. tinkly ir informaciniy sistemy saugumo politika;

5.1.2. uz kibernetiniy sauguma atsakingy asmeny ir kibernetinio saugumo subjekto vadovo ar
jo igalioto asmens pareigos;

5.1.3. kibernetinés higienos praktika ir kibernetinio saugumo mokymai;

5.1.4. informacinio saugumo pagrindai;

5.1.5. kibernetinio saugumo rizikos analiz¢ ir reikalavimy veiksmingumo vertinimas;

5.1.6. kibernetiniy incidenty valdymas ir veiklos testinumas, atkiirimas po kibernetinio
saugumo incidenty;

5.1.7. tiekimo grandinés saugumas;,

5.1.8. tinkly ir informaciniy sistemy jsigijimas plétojimas ir priezitiros saugumas (jskaitant
spragy valdyma ir atskleidimg);

5.1.9. kriptografijos ir Sifravimo naudojimo politika ir procediiros;

5.1.10. zmogiskyjy istekliy saugumas ir fizinés prieigos politika;

5.1.11. turto valdymas, prieigos valdymas ir tapatumo nustatymo priemonés;

5.1.12. kitos temos reikalingos kibernetinio saugumo vadovui ir saugos jgaliotiniui tinkamai
igyventi KS] nustatytas funkcijas.

5.2. isklauses Apraso 5.1.1 — 5.1.12 papunkéiuose nurodytas temas, turi i§laikyti kibernetinio
saugumo vadovo egzaming.

6. Isklausius mokymus, skirtus kibernetinio saugumo vadovui ir saugos jgaliotiniui ir i§laikius
kibernetinio saugumo vadovo egzaming, iSduodama pazyma, patvirtinanti, kad kibernetinio saugumo
vadovas ir saugos jgaliotinis, iSklausé Apraso 5.1.1 —5.1.12 papunkciuose nurodytas temas ir islaiké
kibernetinio saugumo vadovo egzaming.

IV SKYRIUS
KIBERNETINIO SAUGUMO AUDITORIU MOKYMU VYKDYMO TVARKA

7. Kibernetinio saugumo auditorius turi iSklausyti mokymus, kuriuos turi sudaryti §ios temos:
7.1. atitiktis Europos arba tarptautiniams teisés aktams;



7.2. vidaus auditas ir audito programos sudarymas;

7.3. informacingés sistemos ir informaciniy technologijy infrastruktira;

7.4. rizikos vertinimas ir valdymas;

7.5. audito ataskaity ir dokumenty rengimas;

7.6. veiklos testinumas ir atkiirimas;

7.7. tiekimo grandinés saugumas,

7.8. reagavimas | incidentus ir saugumo stebésena,

7.9. etika, profesiniai auditoriaus standartai ir audito metodai.

8. Kibernetinio saugumo auditorius, isklaus¢s Apraso 7.1 — 7.9. papunk¢iuose nurodytas
temas, turi iSlaikyti kvalifikacinius ziniy ir praktiniy jgiidziy patikrinimo egzaming.

9. Isklausius mokymus, skirtus kibernetinio saugumo auditoriui, ir iSlaikius kvalifikacinius
ziniy ir praktiniy jgudziy patikrinimo egzaming, iSduodamas vienas i$ $iy visuotinai pripazinty
tarptautiniy organizacijy sertifikaty pateikty Apraso 1 priede.

V SKYRIUS
BAIGIAMOSIOS NUOSTATOS

10. Skaitmeninés pazymy, nurodyty Apraso 4 ir 6 punktuose, kopijos, patalpinamos
Nacionalinio kibernetinio saugumo centro prie Lietuvos Respublikos krasto apsaugos ministerijos
(toliau — NKSC) kibernetinio saugumo informacingéje sistemoje.

11. Sis Aprasas gali biiti pakeistas, papildytas ar panaikintas NKSC direktoriaus jsakymu.



Kibernetinio saugumo mokymy skirty

kibernetinio saugumo subjekto vadovui,
kibernetinio saugumo vadovui ir saugos
igaliotiniui ir kibernetinio saugumo auditoriui

tvarkos apraso
1 priedas

KIBERNETINIO SAUGUMO AUDITORIU TARPTAUTINIU ORGANIZACIJU

SERTIFIKATU SARASAS
Nr. | Pilnas sertifikato pavadinimas Sutrumpintas
sertifikato pavadinimas

1. | Computing Technology Industry Association Advanced CompTIA CASP+
Security Practitioner

2. | International Information System Security Certification | ISC2 CGRC
Consortium, Inc.
Certified in Governance, Risk and Compliance

3. | International Information System Security Certification | ISC2 ISSMP
Consortium, Inc.
Information Systems Security Management Professional

4. | International Information System Security Certification | ISC2 CISSP
Consortium, Inc.
Certified Information Systems Security Professional

5. | Global Information Assurance Certification GIAC GSNA
Systems and Network Auditor

6. | Global Information Assurance Certification GIAC GSLC
Security Leadership Certification

7. | Information Systems Audit and Control Association ISACA CISA
Certified Information Systems Auditor

8. | Information Systems Audit and Control Association ISACA CISM
Certified Information Security Manager

9. | Information Systems Audit and Control Association ISACA CRISC
Certified in Risk and Information Systems Control

10. | Information Systems Audit and Control Association ISACA CGEIT
Certified in Governance of Enterprise IT

11. | International Council of E-Commerce Consultants EC CCISO
Certified Chief Information Security Officer

12. | ISO/IEC 27001 Auditor -

13. | ISO/IEC 27001 Lead Auditor -

14. | ISO/IEC 27001 Senior Lead Auditor -




